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Digiaikakauteen siirtyminen on merkinnyt maailmanlaajuisen viestinndn valtavaa kasvua ja sen myo6ta myos tietoturvariskien
jyrkkaa lisaantymista. Jokaisessa organisaatiossa kopiointi-, tulostus-, skannaus- ja faksilaitteiden paivittdinen kadyttdé kuuluu
keskeisesti tyomenetelmiin ja tydnkulkuihin, joten monitoimijarjestelmista on tullut monin tavoin korvaamattomia. Siksi on
tarkeda, ettd nama laitteet ja jarjestelmat suojataan niiden tietoturvaan kohdistuvilta uhkilta.

Konica Minoltan tietoturvakaytannét sisaltavat runsaasti
vakio-ominaisuuksia ja optioita, joista muodostuu tehokas
perusta ammattitason tietoturvaratkaisuille. Ne tunnistavat
ja estavat tietoturvaan kohdistuvia hyokkayksia, jotka
voisivat vahingoittaa joko yrityksen tai yksilon taloutta ja
mainetta. Konica Minolta on alansa tietoturvaratkaisujen
edellakavija ja johtava asiantuntija.

&

Common Criteria Validated

Konica Minoltan laitteet ja jarjestelmat tayttavat lahes
poikkeuksetta Common Criteria/ISO 15408 EAL3 -tieto-
turvanormit. Nama ovat ainoita kansainvalisesti hyvaksyt-
tyja standardeja digitaalisten toimistotuotteiden IT-tieto-
turvaominaisuuksien arviointiin. ISO 15408 -sertifioidut
tulostimet, monitoimijarjestelmat ja ohjelmistot ovat
|apaisseet tiukat arviointikriteerit, joten riskeihin ennalta
varautuvat yritykset voivat olla vakuuttuneita tuotteiden
turvatasosta.

”Tietotl,_lrva on o!ennainen osa Konica Minoltan
kokonaisstrategiaa...”

Konica Minolta on kehittédnyt lukuisia tulostusta ja asia-
kirjoja suojaavia tietoturvaominaisuuksia, joista monet
ovat vakiotoimintoja yhtion bizhub-mallistossa. ”Yksittai-
sille turvaratkaisuille haettujen hyviaksyntojen sijasta

Konica Minolta katsoo, etta silla on markkinoiden laajin
valikoima kokonaan ISO 15408 -sertifioituja monitoimi-
jarjestelmia.”

Léhde: Quocirca (2011), Markkinatutkimus “Closing the print security gap. The market
landscape for print security”, sivu 11. Tdmén puolueettoman raportin on julkaissut
Quocirca Ltd., perustutkimusta ja analysointia tekeva yhti6, joka on erikoistunut selvit-
tdméaan tieto- ja viestintatekniikan (ITC) vaikutuksia yritystoiminnassa
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TIETOTURVAN
HAAVOITTUVUUS
ON YHTEINEN HUOLENAIHE

Monitoimijarjestelmat tarjoavat valtavan maaran yksittdisia toimintoja ja toiminto-
kokonaisuuksia, mutta samalla ne luovat runsaasti mahdollisia tietoturva-aukkoja.
Monitoimijarjestelmien tietoturvaratkaisut voidaan jakaa kolmeen paaryhmaan:

¢ Kirjautumisen ja kdyton valvonta

Vaikka tietoturva on nakyvasti esilla seka julkisuudessa etté yrityksissa, silti monitoimijarjestelmia
ei useinkaan pideta tietoturvariskeina. Jotkut riskit ehka tunnistetaan, mutta ne jatetdan monesti
vaille huomiota. Tama koskee varsinkin asiakirjojen ja informaation luottamuksellisuutta. Erityisen
riskialttiita ovat yleisiin tiloihin sijoitetut monitoimijérjestelmat, jotka ovat henkilékunnan, asiakkai-
den ja jopa vierailijoiden ulottuvilla.

Nykyiset monitoimijarjestelmat ovat erittdin kehittyneitd, joten tietoja on helppo kopioida ja jaella
yrityksen sisalld ja yrityksen ulkopuolelle. Ensimmaiseksi on syyté estad monitoimijarjestelmien
kaytto ulkopuolisilta. Se tapahtuu valvomalla laitteille kirjautumista ja luomalla tietoturvapolitiikka
laitteiden hyvaksytylle kdytdlle. Konica Minolta toteuttaa tietoturvaratkaisunsa jarjestelmien
kayttdmukavuudesta tinkimatta.

¢ Asiakirjojen ja tietojen suojaus

Monitoimijarjestelmét ja tulostimet sijoitetaan usein yleisiin tiloihin, joihin henkilékunnan lisaksi
padsevat asiakkaat ja satunnaiset vierailijat. Sen vuoksi tarpeellisen tietoturvapolitiikan kayttéon-
otto on valttdmatonta. Monitoimijarjestelman kiintolevylle ajan my6ta tallentunut luottamukselli-
nen tieto tai laitteen luovutustasolla lojuvat tulosteet ovat taysin suojaamattomia ja voivat paatya
vaariin kéasiin. Konica Minolta tarjoaa valikoiman raatéloityja tietoturvaratkaisuja, joilla asiakirjat ja
tiedot suojataan.

¢ Verkon tietoturva

Tiedonvélitys ja viestintayhteydet ovat valttdmattomia nykyaikaisessa toimintakulttuurissa ja
erityisesti yritysmaailmassa. Konica Minoltan toimistolaitteet on suunniteltu integroitaviksi
erilaisiin verkkoymparistdihin. Esimerkiksi verkkotulostimista ja monitoimijarjestelmista on luotu
kehittyneité ja tietoverkkoon liitettévia asiakirjojen prosessointikeskuksia. Ne tulostavat, kopioivat
ja skannaavat dokumentteja seké ohjaavat ne esimerkiksi verkko-osoitteisiin tai séhkopostiin.
Toimistoteknologian on siis varauduttava samanlaisiin tietoturvariskeihin ja niiden torjuntaan kuin
muidenkin verkotettujen laitteiden, sillda suojaamattomat jarjestelmat ovat kiistaton tietoturvariski.
Konica Minoltan kaikki laitteet tayttavat tiukat tietoturvavaatimukset, joilla valtetaan sisaisten ja
ulkoisten verkkohyokkéaysten aiheuttamat vahingot. Tehokkaita verkonsuojausmenetelmia on
useita.

Konica Minoltan laaja tietoturvaominaisuuksien
valikoima tarjoaa ammattitason ratkaisuija, joilla
tietomurrot havaitaan ja estetaan.
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KATTAVA TIETOTURVA -
KONICA MINOLTAN VAKIO-OMINAISUUS

Varmennusmenettelyssa méadritellaan ensin ne kayttajat ja kayttdjaryhmat, joilla on oikeus kirjautua monitoimijérjestelmiin.
Kirjautumisoikeudet voivat siséltaa rajoituksia, missa joillekin kayttajille annetaan lupa tiettyihin toimintoihin kuten varitulos-
tukseen ja toisilta kayttdjilta se evataan. Konica Minoltan lahestymistapa on tarjota useita vaihtoehtoja kayttdjavalvonnan

toteuttamiseen.

Konica Minoltan kayttajavalvonta- ja tietoturvaominaisuudet torjuvat tehokkaasti varallisuutta ja mainetta vahingoittavia uhkia, ja sen
lisdksi ominaisuuksia voidaan hyédyntaa hallinnoinnin tehostamisessa ja kdyttdvastuullisuuden lisddmisessa.

¢ Kirjautumisen ja kdyton valvonta

— Kayttajavarmennus saéntelee monitoimijarjestelmille tai
tulostimille kirjautumista ja varmennus voidaan tehda
tydasemalla tai suoraan monitoimijarjestelmalld. Useimmis-
sa Konica Minoltan bizhub-jarjestelmissa on vaihtoehtoisia
kirjautumistapoja.

- Biometrinen varmennus sormen verisuoniskannerilla
on nykyaikainen menetelma kayttdjan todentamiseen.
Menetelmassa verrataan kayttdjan skannattua sormenpaéan
verisuonikuviota ja laitteen muistiin tallennettuja kuvioita.
Tata henkildon ominaispiirteeseen perustuvaa todennustu-
losta on kdytanndssa mahdoton vaarentad. Biometrinen
varmennus on huomattavasti luotettavampi kuin perinteiset
sormenjalkimenetelmat. Biometrinen verisuoniskanneri on
nopea ja yksinkertainen varmennustapa eika kayttajan
tarvitse muistaa salasanoja tai pitdd mukanaan erillista
henkildkorttia.

— Kontaktiton henkil6kortti on kateva ja nopea varmennus-
tapa, silla useimpiin bizhub-monitoimijarjestelmiin voidaan
liittda kortinlukija. Varmennuksessa IC-kortti asetetaan
lahelle lukulaitteen tunnistinta.

— Yksinkertaisin varmennustapa on henkilokohtainen
salasana tai kayttajatunnus, joka ndppaillddn moni-
toimijarjestelman valintapaneelilta. Tama laitteen sisdinen
todennustapa tukee jopa 1 000 kayttajatilia. Alfanumeeriset
ja maksimipituudeltaan 64-merkkiset salasanat
voidaan luoda kayttdjille seka yllapitajille ja
salasanojen hallinnoinnista vastaa
[T- yllapito.

Varmennustiedot voidaan tallentaa monitoimijarjestelmiin
salattuna tai varmennukseen voidaan kayttaa jo olemassa
olevaa tietokantaa kuten Windows Active Directory
-palvelua. PageScope Enterprise -sarjan Authentication
Manager auttaa kirjautumiskaytantojen keskitetyssa
hallinnassa.

Kaikkiin bizhub-monitoimijérjestelmiin voidaan ohjelmoida
tietyn viiveajan jalkeen tapahtuva automaattinen palautus.
Talla varmistetaan laitteen palautus turvalliseen tilaan,
vaikka kayttaja unohtaisi kirjautua ulos tyonsa paatteeksi.
Monitoimijarjestelméan dokumentteihin paasya tydasemilta
voidaan rajoittaa salasanalla. Monet Konica Minoltan
jarjestelmat tarjoavat mahdollisuuden toiden etatulostuk-
seen ja -skannaukseen. Tama toiminto voidaan suojata
salasanalla tai estdé kokonaan.

Pankkiautomaatin tavoin voidaan jokainen bizhub-monitoi-
mijarjestelméa ohjelmoida torjumaan kayttéja, joka yrittaa
kirjautua vaaralla tunnuksella. Kun virheellisia yrityksia
kertyy riittavasti, laitteen toiminnot lukkiutuvat maaraajaksi.
Taté luvattoman kirjautumisen estéavaa kayttdlukkoa
voidaan myds soveltaa jarjestelméan kansioissa oleviin
yksityisiin asiakirjoihin (turvatulostus).




- Kehittyneen tason kéyttajaturva mahdollistaa tiettyjen
laitetoimintojen sallimisen tai eston. Padkayttaja tai
yllapito voi sédadella naita toimintoja tarpeen mukaan ja
organisaation koosta riippumatta. Erityistoimintoja ovat:

— Paikalliskopiointi bizhub-jarjestelmalld ja mustavalko-
tai varikopioinnin rajoittaminen tai molempien
salliminen

— Etatulostus ajurin kautta ja mustavalko- tai vari-
tulostuksen rajoittaminen tai salliminen

— Paikallis- ja etdskannaus bizhub-jarjestelmalla

— Paikallis- tai etéfaksaus bizhub-jarjestelmalla

— bizhub-jarjestelmalle tallennettujen kansioiden
paikallis- ja etédkayttd

— Useissa monitoimijarjestelmissa on mahdollisuus
yksildlliseen kayttdoikeuksien rajoittamiseen, jolloin
kayttdoikeudet liitetddn varmennusmenettelyyn.

— Kunkin laitteen kirjautumis- ja kayttoloki paljastaa
valittdmasti tietoturvaloukkaukset ja on myo6s apuna
kayttdja- ja osastokohtaisessa kulujen seurannassa seka
niiden kohdennuksessa. Yllapito voi tarkastella laitteiden
yksittaisia kayttajatileja seka tydlokeja, joista selvida
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mm. tiedot mustavalko- ja varitulostuksesta ja/tai
kopioinnista, saapuneista ja |ahetetyisté faksiviesteista
seka skannaustoiminnoista.

Useisiin Konica Minoltan jarjestelmien tulostinpalvelimiin
siséltyy séhkoiset tydlokit, joihin kirjautuvat kaikki
tulostimille 1&hetetyt ty6t. Sen liséksi Konica Minoltan
PageScope Job Log -sovellus mahdollistaa kaikkien
kayttajatoimintojen sahkdisen seurannan.

Tiliseuranta vaatii kirjautumista tulostavalle laitteelle,
jolloin kayttajien, tydryhmien tai osastojen kayton-
valvonta toteutuu tehokkaasti. Mustavalko- ja vari-
kopiointi, skannaus ja faksaus sekd mustavalko- ja
véritulostus voidaan jaljittdd suoraan monitoimijarjestel-
malta tai tarkistaa Konica Minoltan tydkaluilla, kuten
PageScope Web Connection, PageScope Net Care
Device Manager ja Page Scope Enterprise -sarjan
Account Manager. Kayttéjan kirjauduttua palveluihin
hanen kaikki toimet tallentuvat sdhkdisesti jarjestelman
lokitiedostoon, jonka avaamiseen IT-yllapidolla tai
paakayttajalla on oikeus. Nain esimerkiksi osasto-
kohtainen laskutus tai henkildston kopiointikaytantdjen
seuranta sujuu tehokkaasti.




YKSITYISYYDEN JA ASIAKIRJOJEN TIETOTURVA

KONICA MINOLTA SUOJAA
YKSITYISYYDEN JA ASIAKIRJAT

Luottamuksellisen asiasisallon, yksittaisten kayttdjien seka verkkoliikenteen suojaamiseksi on Konica Minolta
kehittanyt kattavia tietoturvakaytantoja, jotka varmistavat kayttajien yksityisyyden ja tuotetun aineiston tietosuojan.
Nain organisaation luottamuksellinen informaatio ei paady vaariin kasiin.

# Asiakirjojen ja tietojen suojaus

— Tulostavat laitteet muodostavat tietoturvariskin, jota ei
pida vaheksya. Yksinkertaisin esimerkki on laitteen
luovutustasolle unohtuneet asiakirjat, jotka ovat
ohikulkijoiden nahtavilla ja luettavissa. Nain ulkopuolis-
ten on aarimmaisen helppoa péaasté kasiksi luottamuk-
selliseen aineistoon. Turvatulostus pitaa yksityiset
asiakirjat muiden ulottumattomissa, silla tiden tulosta-
miseen vaaditaan tekijan asettama ja tyon lukituksen
vapauttava salasana. Suojatut asiakirjat voidaan tulostaa
vain nappailemalla laitteelle oikea salasana — ilman sita
tulostus ei kdynnisty. Tama estaa luottamuksellisia
asiakirjoja joutumasta vaariin kasiin. Tulostustoihin liitetyt
salasanat ovat salattuja. Suojausta voidaan viela
vahvistaa poistamalla bizhub-jarjestelmista kaikki
avaamattomat ja salasanalla suojatut ty6t, kun tietty
viiveaika on kulunut.

— Turvatulostus voidaan myos toteuttaa katevilla
Touch&Print- tai ID&Print-toiminnoilla. Touch&Print-
varmennus perustuu sormenpaén verisuonikuvioiden
skannaukseen tai henkilokortin lukijaan ja ID&Print vaati
puolestaan kayttdjatunnuksen ja salasanan. Turvatulos-
tus edelld mainituilla menetelmilla ei edellytd muuta
tunnusta ja salasanaa, vaan hyvaksytty kirjautuminen
bizhub-jarjestelmaan riittda suojatun tydn tunnistami-
seen ja sen valittdmaan vapauttamiseen tulostettavaksi.

— Tulostettavat ty6t voidaan vaihtoehtoisesti siirtaa
kayttdjan omaan kansioon. Kayttdjakansiot mahdollis-
tavat dokumenttien tallennuksen yksityisiin kansioihin.
Kansiot nakyvat vasta kayttdjavarmennuksen jalkeen ja
ne avautuvat henkildkohtaisella salasanalla. Tyén
tulostaminen tai ohjaaminen faksiin tai séhképostiin
vaatii sekd oikean tunnuksen ettd salasanan. Suojat-
tuihin kansioihin voidaan myoés vastaanottaa henkild-
kohtaisia faksiviesteja.




— PDF-tiedostojen sisalt6é voidaan suojata 40- tai 128-
bittiselld salauksella. PDF-tiedostojen suojaukseen
valitun salasanan enimmaispituus on 32 merkkia.
Salaus voi my0s sisaltaa oikeuden tiedoston tulosta-
miseen, kopiointiin ja jopa siséllén muokkaukseen.

— Sahkodpostiin liitettéava tai FTP- tai SMB-palvelimen
kansioon lahetettavéa PDF-tiedosto voidaan salata
digitaalisella varmenteella. Tam4 erittdin vahva
salaustapa tekee PDF-tiedostojen murtamisen
kaytannéssa mahdottomaksi. Digitaalinen varmenteen
suojaus perustuu S/MIME-salaukseen ja vaatii julkisen
salausavaimen seké yksityisen purkuavaimen.

— PDF-tiedostoihin liitetty digitaalinen allekirjoitus estda
bizhub-monitoimijarjestelméalla luotujen PDF-tiedostojen
peukaloinnin. Kaikki tiedostoihin tehdyt muutokset ovat
jaljitettavissa. Digitaalisesti allekirjoitetusta tiedostosta
nakyy myds PDF-suojaukseen tehdyt muutokset.
Digitaalinen allekirjoitus ilmaisee liséksi dokumentin
alkuperan ja auttaa sen turvallisuuden arvioinnissa.

— Joissakin bizhub-malleissa alkuperdisdokumenttien
kopiosuojaus voidaan toteuttaa tulostamisen yhtey-
dessa piilotetulla vesileimalla, joka muodostuu tekstista,
kuvioista tai niiden yhdistelmésté. Kun téllainen suojattu
dokumentti kopioidaan jollakin muulla laitteella, esiin
iimestyva vesileima paljastaa, ettd dokumentti on
kopioitu tai jaeltu ilman lupaa.

— Copy Guard -suojaus ja sen kumoaminen salasanalla
on optio. Siind alkuperaiseen asiakirjaan piilotetaan
tulostuksen yhteydessa vesileima, joka estaa asiakirjan
uudelleen kopioinnin. Vaikka vesileima on lahes nakyma-
t6n, se estada kopiotoiminnon kaynnistadmisen. Tarvittaes-
sa suojaus voidaan kumota ja dokumentti kopioida,
mikali kayttaja nappailee monitoimijarjestelman valinta-
paneelille oikean salasanan.
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— Useimmissa tulostimissa ja monitoimijarjestelmissa on
kiintolevy ja asiakirjamuisti, joihin pitkan ajan kuluessa
kertyy megatavuittain luottamuksellista aineistoa. Ne on
suojattava hyvin, jotta organisaation salassa pidettavat
tiedot eivat joutuisi ulkopuolisten ulottuville. Tietoturvan
varmistamiseen Konica Minolta tarjoaa useita ja osittain
toisiaan tukevia ratkaisuja.

Konica Minolta tarjoaa useimpiin bizhub-tuotteisiinsa
kiintolevyn salaustydkalut. Niistd on hyotya organisaa-
tioille, jotka haluavat vahvistaa jarjestelman kiintolevylle
salasanalla suojattujen kansioiden ja niissa olevan
sahkaisen aineiston tietoturvaa. Tieto voidaan salata
128-bittisté salausavainta tukevalla AES-algoritmilla
(Advanced Encryption Standard). Salausta kayttavan
kiintolevyn siséltéa on mahdoton lukea, vaikka levy
irrotettaisiin monitoimijarjestelmasta.

TPM-sirun (Trusted Platform Module) avulla tallenne-
taan ja salataan kiintolevyn salausavain. Tama siru
mahdollistaa luottamuksellisten tietojen tallennuksen,
kuten varmenteiden ja monitoimijérjestelmien salasa-
nojen varastoinnin.

— Automaattinen poisto pyyhkii sisdisen kiintolevyn tiedot
madaratyn ajan kuluttua. Kiintolevyn alustus ja tyhjennys
suojelee Konica Minoltan monitoimijérjestelmien
kiintolevyille tallennettua luottamuksellista aineistoa.
Asiakirjat ensimmaisena tallentanut kayttaja voi ne myos
poistaa.

— Paakayttdja, yllapito tai huoltoteknikko voi lisdksi alustaa
ja tyhjentaa kiintolevyn, jos monitoimijarjestelma on
esimerkiksi sijoitettava uuteen paikkaan. Kiintolevyjen
ylikirjoitusmenetelmia on useita ja eri kayttdjien seka
kayttajaryhmien vaatimuksiin soveltuvia. Yllapitajat
voivat maaritella bizhub-jarjestelmiin toiminnon, jolla
tyOkohtaiset valiaikaistiedostot poistetaan automaatti-
sesti kiintolevylta. Jos automaattinen ylikirjoitus on
kytketty, kayttdjakansioista manuaalisesti poistetut tyot
ylikirjoitetaan kolme kertaa.

— Sisdisen kiintolevyn suojaus salasanalla estda levyn
luvattoman irrotuksen. Salasana on laitekohtainen, joten
poistetun kiintolevyn sisalt6a ei voi avata.



KONICA MINOLTA VARMISTAA
TIETOTURVALLISEN VERKKOLIIKENNOINNIN

Konica Minoltan toimistojarjestelmien perustana ovat monipuoliset viestintdvalmiudet ja liitettdvyys. Myos kayttéjien
kirjautumista, tiedostojen salausta ja tiedonsiirtoprotokollia koskevat tietoturvanormit ovat erittdin tiukkoja.

¢ Verkon tietoturva

Monitoimijarjestelmien ja tulostinten kaytt6a saateleva
varmennusmenettely estdd myds luvattoman kirjautu-
misen tietoverkkoon. Jokainen hyvaksytty kayttdja saa
oman tunnuksen seka salasanan, jotka oikeuttavat
kirjautumaan verkkoon tai paikallisesti bizhub-laitteelle.

SSL- ja TLS-salaus suojaavat monitoimijérjestelmille tai
tulostimille saapuvan ja niilta Iahtevan liikkenteen seka
esimerkiksi ylldpidon sovellustydkalut, PageScope
Enterprise -palvelinliikenteen ja tietojen siirrot Active
Directory -hakemistosta.

bizhub-jarjestelmat tukevat myds IPsec-protokollaa, joka
salaa taysin verkon ja monitoimijarjestelmien vélisen
kaksisuuntaisen viestinnan. IPsec salaa kaiken verkko-
likenteen paikallisverkon (palvelin, tydasema) ja
bizhub-jarjestelman valilla.

Sisdinen peruspalomuuri suodattaa IP-osoitteet seka
valvoo protokollia ja porttilikennetta. IP-osoitteen
suodatus voidaan asettaa ohjelmoimalla monitoimi-
jarjestelman verkkokortti niin, etta laitteelle paasee vain
tybasemien tietyisté IP-osoitteista.

Yll&pito voi avata, sulkea, sallia tai estda portti- ja
protokollaliikenteen joko suoraan laitteelta tai hyddyn-
tamalla PageScope Web Connection - tai PageScope
Net Care Device Manager -sovelluksia. Laite- ja
verkkoasetusten luvaton peukalointi on estetty tehok-
kaasti, silla yllapitotilaan kirjaudutaan 8-merkkisella
salasanalla, jonka muuttamiseen tarvitaan huoltotekni-
kon tai yllapidon valtuudet.

Tarvittaessa kaikilta kayttajilta voidaan estaa verkkoon
paasy kokonaan sulkemalla rajapintana toimiva sovellus
— esimerkiksi PageScope Web Connection. N&in
verkkoon kirjautuminen rajoitetaan pelkastaan yllapitjille
ja ulkopuolisilta poistetaan mahdollisuus muuttaa
asetuksia tai jarjestelmien kokoonpanoa.



— SMTP-protokolla (Simple Mail Transfer Protocol) tarjoaa

kehittynytté turvaa sdhkopostien vélitykseen. Toiminnon
ollessa aktivoituna SMTP antaa laitteelle luvan postin
lahetykseen. Ne asiakkaat, joilla ei ole omaa sahkdposti-
palvelinta, voivat kdyttdd muun internet-palvelujen
tarjoajan (ISP) postipalvelinta, jota laite tukee. AOL vaatii
SMTP-varmennusta roskapostin estdmiseksi. Tiedon-
siirron suojauksessa voidaan yhdistaa POP before
SMTP, APOP ja SMTP-todennus tai SSL/TLS-salaus.

Jotta sahkdpostilikenne monitoimijarjestelmalta
vastaanottajille olisi tietoturvallista, monitoimijarjestelmat
tukevat S/MIME-standardia (Secure/Multipurpose
Internet Mail Extensions). S/MIME salaa viestit ja niiden
sisdllén varmenteella. S/MIME-varmentimet tai salausa-
vaimet (julkinen avain) voidaan tallentaa monitoimijarjes-
telman osoitekirjan sdhkopostiosoitteisiin. S/MIME-sala-
tut sédhkopostit voi avata vain purkuavaimen (salainen
avain) haltija.

Kun kayttdjdvarmennus on aktivoitu, ei viestin
lahetysosoitetta voi muuttaa. Vaikka lahetysosoitteen
muuttaminen olisi sallittu, s&hképostiin skannatun tyén
l&hetysosoite on aina kirjautuneen kayttajan sahkoposti-
osoite. Tama ominaisuus estaa vilpin ja mahdollistaa
viestien aukottoman jaljityksen.

Jos vastaanottajan manuaalinen valinta on estetty, ei
skannaus- tai sdhkdpostiosoitetta voi sy6ttaa valinta-
nappaimilla. Vain monitoimijérjestelman osoitekirjaan tai
LDAP-tietokantaan tallennettujen vastaanottajien
osoitteet ovat kaytettavissa.
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Faksilinjan kehittynyt tietoturva varmistetaan kaytta-
maélla bizhub-faksiyhteyksissa ainoastaan faksiprotokol-
laa — muita siirtoprotokollia ei edes tueta. Kaikki Konica
Minoltan laitteisiin kohdistuvat tunkeutumisyritykset
torjutaan. Naitd ovat mm. puhelinlinjojen kautta ja eri
protokollia kdyttdamalla tapahtuvat hydkkaykset sekéa
yritykset siirtda dataa, jota ei voi purkaa faksimuotoon.

Faksiviestien reititys mahdollistaa saapuneiden viestien
automaattisen ohjauksen vastaanottajille, jotka [8ytyvéat
bizhub-jarjestelman osoitekirjasta — kuten sdhkdposti-
osoitteet tai bizhub-jarjestelman kiintolevylle tallennetut
kansiot. Kayttajakansioihin tallennus parantaa tietotur-
vaa, koska faksiviestit eivat jaa lojumaan laitteen
luovutustasolle. Reititys vauhdittaa tiedonkulkua, koska
viestit tavoittavat vastaanottajansa nopeammin ja
paperia saastyy, silla vastaanottaja voi paattad viestin
tulostustarpeesta.

Useimmat Konica Minoltan laitteet tukevat IEEE802.11x
-standardia. Se on porttipohjainen todennusstandardi,
joka suojaa WAN- ja LAN-verkkoliikennodintid. Nama
standardit varmistavat verkon tietoturvan estamalla
luvattoman lilkkenndinnin (esimerkiksi DHCP- tai HT-
TP-tiedonsiirron) ulkopuolisille laitteille todentamis-
pyyntéja lukuun ottamatta.
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TIETOTURVARISKEILTA
SUOJAUTUMINEN ON
JATKUVA HAAS

Tosiasioiden tiedostaminen on valttamatonta, silla yksikaan yritys tai organisaatio ei ole suojassa hyokkayksilta, joita niiden
tietoturvaan jatkuvasti kaikkialta kohdistuu. Jarkevasti toimivat yritykset osaavat ennakoida vaarat ja ryhtya varotoimiin ennen
kuin on liian my6haista. Varautumiseen kuuluu, etta digitaalisten tulostinten, kopiokoneiden ja monitoimijarjestelmien kiinto-
levyt ja muistit seka niiden luottamuksellinen sisalt6 eivét ole ulkopuolisten saatavilla tai peukaloitavissa.

Tietoturvaan vakavasti suhtautuvat yrittgjat ja yritysjohtajat
pitavat huolta, ettd verkkoyhteydet ovat suojattuja ja etta
luvaton p&asy organisaation tietoihin sisdverkossa on
estetty. Valveutunut johto tietad, etta yrityksen tiloihin
sijoitetut tulostimet ja monitoimijarjestelmat voivat helposti
muodostua vakavien tietovuotojen ldhteeksi.

Laitteen luovutustasolle unohdettu luottamuksellinen
asiakirja saattaa joutua vaariin kasiin ja valittya ulkopuolisille
esimerkiksi sahkdpostin tai faksin kautta. Tietoturvasta
huolehtiva yritysjohto ja IT-ammattilaiset suojautuvat nailta
riskeilta rajoittamalla laitteiden ké&yton vain siihen oikeute-
tuille henkildille seka estdmalla valvomattoman tulostuksen.

Konica Minolta tukee asiakkaidensa pyrkimyksia suojautua
tietoturvariskeilta. Niinpa yhtié on ohjannut runsaasti
teknisia resursseja bizhub-monitoimijarjestelmien ja
-tulostinten tietoturvaominaisuuksien kehittelyyn. Konica
Minolta tarjoaa asiakkailleen huipputeknologiaa, jota vastuu
tybympariston tietoturvasta vaatii.

Jos verkkohyo6kkaykset, tietovarkaudet tai tietoturva-
menettelyt askarruttavat tai laitteisiin kirjautumista ja
toimintojen kaytt6a halutaan rajoittaa, Konica Minoltan
bizhub-teknologia tarjoaa ammattitason ratkaisuja
tietomurtojen tunnistamiseen ja estdmiseen. Nykyisin
eri toimialojen asiakkaat seka viranomaiset edellyttavat
tasokasta ja kattavaa tietojen suojausta.
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¢ Tietoturvaominaisuudet ja niiden laitekohtainen saatavuus

Ominaisuudet Véarimonitoimijarjestelmat Mustavalkomonitoimijarjestelméat Tulostimet

bizhub  bizhub  bizhub bizhub  bizhub  bizhub  bizhub  bizhub  bizhub | bizhub  bizhub  bizhub
C25 C3350 C224e 25e Pl 3320 4050 224e 654e C3100P  3300P 4000P
C3850 C284e 4020 4750 284e 754e 4700P

C364e 364e

C454e 454e

C554e 554e

Kopio-/tulostusseuranta - + + + + + - + + + - o -
Toimintojen rajoitus (kopio/tulostus/ e

skannaus/faksaus/kansiot/vari) * : + + + : : : wr w7 @ - -
Turvatulostus (tyon lukitus) + + + + + + + + + + 0 - +
Kansioiden suojaus salasanalla - - + + - - - - + + - - -
Kayttajavarmennus (tunnus + salasana) o + + + + + - + + + - - -
Biometrinen (sormen verisuonisto) - - 0 0 - - - - 0 0 - - -
IC-kortinlukija - + 0 0 - - - + 0 0 0 = =
Tapahtumaloki - + + + - - + + + + - + 4
Kiintolevyn siséllon salaus - + + + - - + + + + 0 - =
Kiintolevyn ylikirjoitus - + + + - - + + + + 0 - -
Kiintolevyn suojaus salasanalla = = + + = = - o + + 0 = o
Tietojen automaattinen poisto = - + + - - - = + + 0 o -
Trusted Platform Module (TPM) - - 0 0 - - - - 0 0 - - -

IP-osoitteen suodatus ik + + + + - + + + + & + +
Portti- ja protokollakohtainen valvonta + + + + + I + + + + + + +
SSL/TLS-salaus (HTTPS) + + + + + + + + + + + + +
IPsec-tuki + + + + = - + + + + + + +
S/MIME = + + + - - - + + + - = o
IEEE 802.1x -tuki + + + + = - + + + + + + 4

S Smadkeentetra
Kayttdjavarmennus - + + + + - - + + + o o -
POP before SMTP + + + + + + = = + + - o -
SMTP-varmennus (SASL) + + + + + = + + + + - + -
Manuaalisesti valitun osoitteen esto - s + + = = + + + + - - -

Huoltotilan suojaus + + + + - - + + + 4 4 = +
Yllpitotilan suojaus + + + + Fh + - - 4 & + - +
Datan kaappaus = = + + + - - - + + - - -
Luvattoman kirjautumisen esto - - + + - - - = + + + - -
Kopiosuojaus vesileimalla ° + + + + - - + + + - o o
PDF-tiedostojen salaus = + + + + - - + + + - o -
PDF-tiedostojen allekirjoitus = = 0 0 - - - - 0 0 - - -
PDF:n salaus digitaalisella ID:I& - - 0 0 - - - - 0 0 - - -
Copy Guard/Kopiointi salasanalla = = 0 0 = = = = 0 0 = - -
OB
IS0 15408 EAL3 -sertifioitu - +* + + ® = +** +* + + +"" - -
IEEE std 2600.1 (-2009) - +** S o - - - e 4 e _ . _

X = vakio 0 = optio / = ei saatavilla * vain tulostus ** arviointi meneillddn *** rajoitetusti
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